- et godt fundament for informationssikkerhedsledelse

Af Mikkel Lundstrem, Virksomhedskonsulent i Unik Consult

TRUSLER MOD
INFORMATIONSSIKKERHED

Vilever i dag en verden, hvor informati-
onssikkerhed fylder stadig mere for virk-
somheder, offentlige myndigheder og
borgere.

Fgrst blev det kaldt EDB. Siden blev det
til IT. Nu snakker vi om informationer og
digitale services som understgtter vores
liv med informationshéndtering pé utal-
lige omrdder inden for produktion, han-
del, administration, undervisning, kom-
munikation etc.

P4 den ene side er digitaliseringen et
stort fremskridt. P4 den anden side inde-
baerer digitaliseringen at de enorme
maengder af data risikerer at blive mis-
brugt af kriminelle personer og fjendtlige
magter til aktiviteter, som skader bor-
gere, virksomheder og offentlige myn-
digheder. Udfordringerne bliver ikke
mindre i en verden, hvor hele jordkloden
er bundet sammen i et omfattende digi-
talt netveerk, hvor data flyder rundt mere
eller mindre beskyttet.

Trusselsbilledet for informationssikker-
hed er meget omfattende og udvikler sig
hele tiden inden for de forskellige sam-
fundsomrader. Som eksempler kan fx
naevnes trusler i forhold til misbrug af
persondata, nedbrud af samfundskritisk
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infrastruktur, misbrug af kunstig intelli-
gens, hvidvask af ulovlige midler etc.
Trusselsbilledet giver anledning til at
overveje, hvordan sikkerheden omkring
anvendelsen af digitale services kan

styrkes.

Det er kun fantasien som saetter greenser
for hvordan kriminelle, terrorister og
fjendtlige stater vil udnytte deres magt
til at udfgre destruktive handlinger, som
kan skade borgere, virksomheder og
offentlige myndigheder - ogsé nér det
handler om informations- og cyber-
sikkerhed.

Trusselsbilledet i forhold til informa-
tions- og cybersikkerhed ser ud til at
vokse i variation og omfang. Der er der-
for en seerlig grund til at have stor
opmearksomheden rettet mod hvordan
risici pd omradet kan handteres.

KOM GODT | GANG MED ISO/IEC 27001
= HELT ENKELT

Virksomheder, som gnsker at efterleve
krav til informationssikkerhed, cyber-
sikkerhed og beskyttelse af persondata,
kan med fordel basere indsatsen pa
implementering af ISO/IEC 27001.

Det anbefales at starte helt enkelt med
at f4 fundamentet for ledelsessystemet
pa plads. Efterfglgende kan ledelses-
systemet udbygges.

Omdrejningspunktet for standarden er
etablering af ledelsessystem for informa-
tionssikkerhed der sikrer fortrolighed,
integritet og tilgaengelighed af inform-
ationer ud fra en risikobaseret tilgang.

P4 engelsk oversat til CIA (ikke at forveksle
med efterretningstjenesten med samme
forkortelse), hvor C star for Confidence
(Fortrolighed), I for Integrity (Integritet)
og A for Availability (Tilgeengelighed).

ISO/IEC 277001 er - pa samme vis som de
gvrige ledelsesstandarder — opbygget efter
principperne for High Level Structure i
overensstemmelse med fglgende hoved-
punkter: Kontekst af organisationen,
Lederskab, Planlsegning, Support, Drift,
Preestationsevaluering og Forbedringer

Vurdering og h&ndtering af risici er et
vigtigt omdrejningspunkt i forbindelse
med informationssikkerhed. Ugnskede
effekter af risici skal forebygges eller
reduceres.

Med hensyn til risikovurdering skal
virksomheden bl.a. fastleegge kriterier
for accept af risici, sikre en konsistent
proces for gennemfgrelse af risikovur-
deringer, afdaekke sandsynlighed og
konsekvenser af risici, samt evaluere
informationssikkerhedsrisici i forhold
til de opstillede acceptkriterier.
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Med hensyn til risikohdndtering skal
virksomheden gennemfgre en proces,
der tager hdnd om risici p& baggrund af
risikovurderingen, samt udarbejde en
Statement of Applicability (SoA), som
indeholder en samlet oversigt over alle
ngdvendige kontroller (herunder ogsa
supplerende kontroller til Annex A),
samt begrundelse for kontroller, som er
medtaget eller udeladt, en plan for
risikohdndtering, samt risikoejernes
godkendelse af risikohdndteringsplanen,
og deres accept af residualrisikoen.

ISO/IEC 27001 indeholder i Annex A en
liste med 93 kontroller, som kan bringes i
spil i forhold til at forebygge eller redu-
cere risici.

Kontrollerne er opdelt i 4 grupper:

e Organisatoriske kontroller
(ialt 37 kontroller)

e Menneske kontroller
(ialt 8 kontroller)

e Fysiske kontroller
(ialt 14 kontroller)

e Teknologiske kontroller
(ialt 34 kontroller)

De 93 kontroller i Annex A er beskrevet
iuddybet form i ISO/IEC 27002 med
angivelse af formal med kontrollen, vej-
ledning til implementering af kontrollen
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og andre relevante informationer.
Risikoanalysen og risikohdndteringen
kan resultere i at der skal inddrages
andre kontroller end de som fremgar af
Annex A. Disse kontroller skal derfor
ogsa anfgres.

SOA’en (Statement of Applicability)
indeholder en oversigt over alle de kon-
troller som er vurderet som ngdvendige i
forhold til handtering af de risici, som
har betydning for virksomheden. SOA’en
med versionsnummer fremgar af cer-
tifikatet sammen med virksomhedens
scope og de adresser som certifikatet
geelder for.

IS0 27001 SOM RAMMEVARKT@J FOR
HANDTERING AF LEGALE KRAV

Nér det handler om informationssikker-
hed spiller legale krav en stor rolle. Her
er ISO 27001 et godt rammevaerktdj til at
inkludere legale krav, som métte vaere
relevante for virksomheden.

Som eksempler pd legale krav med
relevans for informations- og cyber-
sikkerhed kan bl.a. naevnes:

¢ GDPR (General Data Protection
Regulation)
- GDPR er en EU-forordning fra 2016,
som pa dansk er kendt som data-
beskyttelsesforordningen. GDPR er
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EU-reglerne for databeskyttelse og
gelder ndr offentlige og private
virksomheder behandler oplysninger
om personer (personoplysninger).

- Overholdelse af GDPR-kravene
spiller en stor rolle for rigtig mange
virksomheder. Stgrst betydning er i
forbindelse med handtering af
fglsomme personoplysninger inden
for kategorierne race eller etnisk
oprindelse, politisk, religigs eller
filosofisk overbevisning,
fagforeningsmeessigt tilhgrsforhold,
genetiske eller biometriske data,
helbredsoplysninger, samt
oplysninger om seksuelle forhold
eller seksuelle orientering

o NIS2 (Net- og Informations-

sikkerhedsdirektivet, vers. 2)

- NIS2 er et EU-direktivet fra 2022
som fastleegger foranstaltninger til
sikring af et hgjt feelles cybersikker-
hedsniveau i EU. EU-direktivet
traeder via dansk lovgivning i krav
d. 1. juli 2025. NIS2 skal styrke
cybersikkerheden for virksomheder
- béde private og offentlige - inden
for en raekke sektorer. som anses for
at veere kritiske for den
samfundsmeessige
forsyningssikkerhed.

- NIS2vil fra 1. juli 2025 ramme’
stgrre virksomheder inden for
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kritiske sektorer, som blandt andet beretningstjenester, kreditvurderings-

» omfatter sektorer som energi, bureauer, IT-leverandgrer m.fl.
i transport, sundhed og finans m.fL.

MIKKEL LUNDSTREM Et nedbrud eller et angreb kan have e Hvidvask

Virksomhedskansulent | Unik Consult. alvorlige konsekvenser for - Den nyeste version af *hvidvask-

Leas mere pa www.unikconsult.dk samfundet. Virksomheder kan loven’ er fra 2024 og har fokus pa
indirekte blive omfattet af NIS2 ved forebyggende foranstaltninger mod

Som konsulent loser Mikkel auditop- at veere underleverandgrer til NIS2- hvidvask og finansiering af terror-

gaver for MONTHE Certificering ApS omfattede virksomheder. isme. Hvidvask sker, nar man far eller

med seerlig fokus p& IS0 27001 certifi- forsgger at fa et ulovligt udbytte fra

B e vy 101t .k e DORA (Digital Operational en kriminel handling til at se ud som

e Y —— Resilience Act) om, det er erhvervet pa lovlig vis.

e ——— - DORA er baseret pa en EU-for- - National enhed for Seerlig Kriminali-

software-branchen, produktions- ordning fra 2022 med det formal tet (NSK) har aktuelt rejst tiltale

branchen, entreprenar-branchen at seette finansielle virksomheder mod Nordea for en raeekke omfat-

og advokat-branchen. og IKT-tjenesteudbydere i stand til tende brud pa hvidvaskloven. Ankla-
at modsta, reagere og reetablere sig gen lyder pé at mistaenkelige transak-

MONTHE-C samarbejder med C1 fra pavirkningen af IKT-sikker- tioner for 26 milliarder kroner er

Certification AB, som er akkrediteret hedshzendelse. (IKT Informations- strgmmet gennem banken. For et par

af Swedac til at udstede certifikater. og kommunikationsteknologi) ar siden var Danske Bank gennem en

Leas mere pd www.clcert.se - DORA finder i praksis anvendelse tilsvarende proces. Finansielle virk-

MONTHE-C samarbejder med auditorer for alle finansielle virksomheder, somheder og advokatvirksomheder

fra C1, hvis der er behov for at tilfare herunder kreditinstitutter, betal- er i saerlig grad bergrt af hvidvask.

ingsinstitutter, investeringsselskaber,

forsikringsselskaber, pensionskasser, e Kunstig intelligens
veerdipapircentraler, administrations- - EU-forordningen om kunstig intel-
selskaber, udbydere af dataind- ligens blev vedtaget i 2023. Forord-

flere person-ressourcer til handtering
af den enkelte auditopgave.

‘seminar

HVORDAN PAVIRKER CYBERSIKKERHED OG COMPLIANCE DIT KVALITETSARBEJDE?

Kvalitetsarbejdet &ndrer sig markant med krav som
NIS2, GDPR, IS0 27001, DORA, hvidvaskregler og
D-meerket. Din rolle som kvalitetsansvarlig handler
ikke leengere kun om processer, men i hej grad ogsa
om tillid, sikkerhed og overholdelse af lovgivning.

Pa DFK’s seminar far du konkrete bud p&, hvordan disse
krav og regler spiller sammen med kvalitetsstyringen -
ogsa selvom du ikke selv implementerer dem.

Erfarne eksperter deler deres erfaringer med 1SO
27001 og D-meerket, og giver dig indblik i, hvad GDPR,
DORA og hvidvasklovgivningen konkret betyder for din
hverdag som kvalitetsansvarlig.

Tilmeld dig nu - styrk din viden, fa inspiration og udbyg
dit netveerk.

? Nyborg Strand, 28. oktober kl. 09:00-16:00 < Se priser pa hjemmesiden - Tjek Earlybird-rabat!
= Kvalitetsfolk, systemansvarlige, compliance- og ledelseskonsulenter “ Konkrete veerktejer, viden og inspiration til dit kvalitetsarbejde




ningen har til formal at beskytte de
grundleggende rettigheder, demo-
kratiet, retsstatsprincippet og den
miljgmeessige baeredygtighed mod
negative pavirkninger fra kunstig
intelligens, samtidig med at den skal
styrke innovationen og bringe EU i
fgrersaedet inden for kunstig intelli-
gens eller AT (Artificial Intelligence).
- Anvendelsen af kunstig intelligens er

informationssikkerhed overfor
kunder, partnere og andre interes-
senter. Dette gger tilliden til virksom-
heden og kan veere et afggrende
salgsargument, iseer ndr man handler
med sikkerhedsbevidste kunder.

o Konkurrencefordel

- ISO 27001-certificeringen kan
differentiere virksomheden fra

konkurrenterne. Mange virksom-
heder og offentlige institutioner
kreaever, at deres leverandgrer og
partnere er ISO 27001-certificerede,
hvilket kan &bne dgre til nye mar-
keder og forretningsmuligheder. ®

de seneste dr vokset hastigt pa glo-
balt plan. Teknologien kan komme
borgere og virksomheder til gavn,
hvis kunstig intelligens anvendes pa
en ansvarlig og sikker made. Imidler-
tid er der ogsa betydelige risici for-
bundet med kunstig intelligens i for-
hold til datasikkerhed. Borgere, virk-
somheder og myndigheder er alle
eksponeret for risici i forhold fx tro-
vaerdigheden af information frem-
bragt med kunstig intelligens uanset
om informationen er mundtligt, skrift-
ligt eller i form af billeder (foto/video).

Fordele ved ISO 27001-certificering
ISO 27001- certificering kan indebzere
mange fordele for en virksomhed,
herunder

e Forbedret informationssikkerhed

- ISO 27001-certificeringen sikrer, at
virksomheden har et robust infor-
mationssikkerhedsledelsessystem
(ISMS) med fokus pa behandling af
data i forhold til fortrolighed, integri-
tet og tilgeengelighed. Ved at imple-
mentere ISO 27001-standardens
krav er virksomheden bedre rustet
til at forsvare sig mod cyberangreb,
hacking og andre sikkerhedstrusler.

¢ Risikoledelse og kontinuerlig

forbedring

- ISO 27001-certificering kraever en
systematisk tilgang til risikovurde-
ring og risikostyring. Dette hjeelper
virksomheden med at identificere
potentielle trusler og sdrbarheder og
implementere passende kontroller
for at mindske risici. Certificeringen
fremmer ogsé en kultur af kontinuer-
lig forbedring gennem regelmaessige
audits og opdateringer af sikkerheds-
foranstaltningerne.

o Oget tillid og trovaerdighed

- EnISO 27001-certificering demon-
strerer virksomhedens engagement i
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e

NSSIKKERHED

IS0 27001 -serien om informationssikkerhed er meget omfattende. | Danmark star
Dansk Standard for overseettelse og publicering af bl.a. felgende standarder vedr.
informationssikkerhed:

- DS/EN ISG/IEC 27000:2020 Infarmationsteknologi - Sikkerhedsteknikker -
Ledelsessystemer for informationssikkerhed - Oversigt og anvendt terminologi

+ DS/EN ISO/IEC 27001:2023 Informationssikkerhed, cybersikkerhed og privatlivs-
beskyttelse - Ledelsessystemer for informationssikkerhed - Krav

- DS/EN ISO/IEC 27002:2022 Infarmationssikkerhed, cybersikkerhed og
privatlivsbeskyttelse - Foranstaltninger til informationssikkerhed

- DS/ISO/IEC 27003:2017 Informationsteknologi - Sikkerhedsteknikker -
Ledelsessystemer for informationssikkerhed - Vejledning

- DS/ISO/IEC 27004:2016 Informationsteknologi - Sikkerhedsteknikker -
Informationssikkerhedsledelse - Monitarering, méling, analyse og evaluering

- DS/EN ISO/IEC 27005:2024 Infarmationssikkerhed, cybersikkerhed og
privatlivsbeskyttelse - Vejledning i styring af informationssikkerhedsrisici

- DS/EN ISO/IEC 27006:2020 Infarmationsteknologi - Sikkerhedsteknikker -
Krav til organer, der foretager audit og certificering af ledelsessystemer for
informationssikkerhed

- ISO/IEC 27006:2024 specificerer krav og giver vejledning til organer, der udfarer
revision og certificering af et informationssikkerhedsstyringssystem [ISMS]

- DS/EN IS0 27007:2022 Infarmationssikkerhed, cybersikkerhed og privatlivsbe-
skyttelse - Vejledning i auditering af ledelsessystemer for informationssikkerhed

- DS/EN ISO/IEC 27017:2021 Infarmationsteknologi - Sikkerhedsteknikker -
Regelseet for styring af informationssikkerhed baseret pa ISO/IEC 27002 for
cloudtjenester

- DS/ISO/IEC 27021:2017 Informationsteknologi - Sikkerhedsteknikker -
Kompetencekrav til fagligt personale vedrarende ledelsessystemer for
informationssikkerhed

- DS/ISO/IEC 27031:2025 Informationsteknologi - Cybersikkerhed - IKT-parathed
til business continuity

- DS/ISO/IEC 27035-1:2023 Informationsteknaologi - Styring af informationssikker-
hedsheandelser - Del 1: Principper og proces

+ DS/ISO/IEC 27035-2:2023 Informationsteknologi - Styring af informationssikker-
hedshzndelser - Del 2: Retningslinjer til planleegning og forberedelse haendel-
sesrespons

- DS/ISO/IEC 27036-1:2021 Cybersikkerhed - Leverandaerrelationer -
Del 1: Overblik og koncepter

- DS/ISO/IEC 27036-2:2022 Cybersikkerhed - Leverandarforhaold - Del 2: Krav
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